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吐量和传输的可靠性提出了挑战。另外，节点移动性

带来的链路不稳定、节点能量的有限也给路由协议的

设计及优化带来困难。然而，无线信道的广播特性具

有其先天的优势，机会路由(opportunistic routing)[1~13]

ad hoc网络中一种基于信任模型的机会路由算法

王博，陈训逊
（国家计算机网络应急技术处理协调中心，北京 100029）

摘  要：由于 ad hoc 网络具有缺乏足够的物理保护、拓扑结构动态变化、采用分布式协作、节点的带宽和计算能

力有限等特点，导致传统的路由安全机制不再适合 ad hoc 网络路由协议的设计。最近当前研究热点之一的机会路

由能够在链路不可靠的情况下充分利用无线广播和空间多样性的特性提高网络的吞吐量。因此，考虑在机会路由

中引入信任相似性概念设计信任机会路由，建立了基于节点信任度和最小成本的信任机会转发模型，提出了最小

成本的机会路由算法MCOR，并对算法进行了理论上的分析和证明。最后采用仿真实验对该算法进行验证，又与

经典机会路由协议 ExOR 以及其他经典的信任路由协议 TAODV和Watchdog-DSR 进行性能对比。仿真结果表明，

MCOR 算法能够防范恶意节点的攻击，在吞吐量、端到端时延、期望转发次数(ETX)和成本开销等方面都比其他

3种协议表现出性能上的优势。
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Opportunistic routing algorithm based
on trust model for ad hoc network
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Abstract: Due to the absence of enough physical protection, dynamic topology, distributed collaboration, the limited 

bandwidth and computing ab ility in ad hoc network, trad itional routing security mechanism cannot adapt to the design of 

routing protocols. Recently, opportunistic routing is     of the research hotspots, which can cope with the unreliab le 

transmissions to improve throughput of the whole network by explo iting the broadcast nature of the wireless medium and 

spatial divers ity of multi-hop wireless network. The concept of trust-based similarity in opportunistic routing for ad hoc

network was incorporated, and a novel trusted opportunistic forwarding model based on trust degree of node and least 

cost of opportunistic routing were also built. Then a trusted minimum cost routing algorithm (MCOR) was proposed and 

the correctness and effectiveness of this algorithm from theoretical ana ysis were proved. Finally, MCOR algorithm was 

verified by simulation and was compared with the classic protocols: ExOR, TAODV and Watchdog-DSR. The simulation 

results show that MCOR scheme can detect and mitigate node misbehaviors. Furthermore, MCOR scheme outperforms 

the other protocols in terms of throughput, delay, expected ETX and cost of routing.
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1  引言

无线链路的动态、时变和丢失特性导致无线链路

的质量较差且稳定性较低，这对提高 ad hoc网络的吞
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正是利用了无线信道的这一特性提高无线网络的

传输可靠性和端到端的吞吐量。但是，目前对机会

路由的研究忽视了恶意节点对正常路由安全通信的

攻击[16]，特别是当恶意节点对下一跳转发列表的确

定、备选转发节点的选择及相应的优先级分配，以及

后续机会路由成本的量化等方面都产生较大的影响。

因此本文在对机会路由深入研究的基础上首次结合

软安全中的信任思想增强网络的安全性能。

本文在对 ad hoc网络中当前信任模型的研究基

础上，创新性地将信任模型和机会路由进行综合分

析，提出了一种基于信任度和最小成本机会路由的

转发模型，给出了对应的最小成本信任机会路由算

法 MCOR，并对该算法的有效性进行理论证明，最

后通过仿真实验将该算法与经典的协议（ExOR[2]、

TAODV[15]和Watchdog-DSR[16]）进行性能对比，以

此验证该算法的性能。仿真结果表明该算法能够抵

制恶意节点加入到信任邻居转发列表，以及剔除恶

意链路参与到信任机会路由的建立过程，并且在吞

吐量、端到端时延、期望转发次数和成本开销等方

面都有很大的性能提高。

2  相关工作

2.1  机会路由

当前对机会路由的研究主要集中在：下一跳备

选节点集合(转发列表)的选取、列表中各个节点的

优先级规定以及不同节点之间的高效协调机制避

免重复发送数据分组 3个方面。文献[3]对机会路由

进行了数学理论的定义建模和分析，并把对应的一

整套理论体系运用到当前其他机会路由的研究之

中，具有很好的理论推广意义。文献[4]提出了基于

一种新路由判剧 EAX (expected anycast transmissions

的机会路由协议，并采用启发式算法计算转发备选

节点集合，以及结合 EAX的值确定节点的转发优先

级。文献[5]考虑到把机会路由中各个节点转发数据

分组时采用的单一确定速率延伸到多速率，进一步

提高网络的吞吐量。文献[7]结合博弈论中效用函数

的计算方法，取代 ExOR协议利用 ETX[17]作为选择

转发备选节点，以及优先级确定的度量参数，从而

实现距离目的节点效用值较大的节点优先作为转发

备选节点，最后保证采用该转发备选节点后，源节

点获得的效用最大。文献[8]为每个节点配备一台

GPS 估算该节点距离目的节点的实际物理距离，进

而选择转发列表和确定节点的优先级，同时也把该

思想延伸到多速率的情况下进行设计。也有一些文

献[10,11]把网络编码思想融入到机会路由中，从而减

少由于转发列表中协调转发产生的时延开销以及节

点之间重复转发数据分组的可能性。还有其他一些

文献[6,9,12,13]对机会路由在其他方面(MAC 层信道分

配减少最小重传次数等)进行改进。文献[37]首次针

对节点之间的直接信任关系提出了一种避免恶意攻

击的安全机会路由算法，从而提高了机会路由的安

全性能。文献[38]在文献[37]的基础上提出了一种综

合信任度的计算模型，以及设计了一种避免转发列

表中存在恶意节点攻击的机会路由算法。

2.2  信任模型

当前基于信任模型的路由研究情况包括：LUO

等人在文献[18,19]中结合模糊数学来描述和定义信

任值的度量，并对此建立信任模型。文献[20]也是基

于贝叶斯理论对节点的信任关系进行建模，该模型

可操作性较强，但对邻居节点的错误推荐缺少辨别

能力。文献[21]提出了一种模糊信任推荐框架，该推

荐算法是基于协同过滤思想来设计。文中信任模型

的建立缺少对信任时效性和不确定性的考虑。文献

[22]从当前信任模型的框架着手分析可能存在的攻

击类型和脆弱性，进而提出了一种新的目标信任管理

框架解决当前信任模型存在的不足。文献[23]基于信

任图和门限密码学的思想设计了一种分布式公钥证

书管理系统，该系统摒弃了传统采用集中式的管理和

可信第三方，允许网络中的用户发布公钥证书，进而

通过利用证书链实现节点的认证和鉴别功能。文献

[24]采用当前广泛应用的交叉证明(cross-certification)

思想设计基于 PKI的信任模型，该文献中对该模型

的具体实现和性能估计给出了详细的说明，以此验

证该模型的有效性。文献[25]提出了一种减少信任

不确定性的模型，该模型首先通过利用过去自身交

互的有效信息增加节点评估信任关系的信心度，以

及收集的信任信息减少节点自身主观评价的不确

定性。此外，该文献也充分利用节点的移动性进一

步减少评估过程中的不确定性和收敛性，从而确保

该模型在时延、成本和不确定 3个方面进行性能的

折中分析。文献[26]针对当前 ad hoc网络中出现的

典型攻击行为提出了一种提高网络生存性的多维

信任模型 RMTM。该模型主要基于 D-S证据理论，

根据节点的攻击情况将节点的攻击证据划分为多

个维度，从而实现多维攻击证据和信任的复合增加

信任模型评估的准确性和顽健性。但是该模型较复
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杂，可操作性不强。此外，需要集中式的可信第三

方进行多维证据的收集，因此，该模型的扩展性也

不强。

2.3  信任路由

而当前对信任路由的研究情况如下：文献[15]利

用基于观点表示主观信任的信任模型延伸至 AODV

协议中，提出了基于信任管理机制的 TAODV协议。

文献[18]基于模糊理论，重点围绕模糊推理规则对

信任评估和路由选择过程进行建模。最后将该模型

在 DSR 协议中进行了实现和仿真对比。文献[27]

充分考虑了信任的特性(时效性、不确定性和主观性

等)，提出了一种动态信任机制高效地评估节点间的

信任关系，最后将该机制在 AODV和 DSR协议中

进行了实现和性能验证。文献[28]对当前无线网络

中的信任和信誉管理机制进行了详细的介绍和分

类。文献[29]在基于 AODV 协议上通过监视守卫

(guard)节点辨别网络中的恶意节点。主要通过对邻

居节点的信任水平进行评估，并与网络中的阈值进

行比较，初步估计节点的恶意性。从而保证路由选

择的有效性和安全性。文献[30]提出了一种多路径

下的 ad hoc网络信任路由协议 AOTDV。该协议基

于一种简单的信任模型对邻居节点转发数据分组

的能力进行评估，设计了多路径下的信任路径判

据，从而摒弃了以往综合考虑跳数和信任值度量选

择最优路由而产生关键节点负载过高的问题，提高

了整个网络中恶意节点对路由选择产生的攻击影

响。文献[31]提出了一种防范自私和恶意攻击的合作

按需安全路由协议 COSR。该协议对节点的信誉度

和路径信誉度给出了具体的定义，也对节点的转发

能力给出了量化，解决了 DSR协议中因过多选择信

誉度高的节点而产生负载不均衡和安全等问题。

3  问题描述

本文通过对机会路由的原理思想进行分析发

现：恶意节点可以通过伪装、监听和欺骗等攻击方

式[16]加入到转发列表中，以此成为最优的转发节

点。在此，网络中的恶意节点可能表现出 2种典型

的攻击行为。

情况 1：假设恶意节点在列表中的优先级较高，

通过列表中的协调机制确定该节点为最优的转发

节点，原则上该节点应该代替列表中的其他节点向

下一跳转发数据分组。但是，该节点很可能表现出

自私性，不转发数据分组，从而影响后续节点的正

常通信。具体示例如图 1(a)所示。

情况 2：假设恶意节点本应该向下一跳节点转

发数据分组，但是其虚报自身优先级的判据标准(例

如 ETX)，导致列表中的其他备选节点成功转发此

数据分组。具体示例如图 1(b)所示。

图 1  机会路由中出现的恶意攻击情况

本文基于以上 2种情况的考虑，重点对机会路

由中转发列表的安全性进行研究，在确保满足以下

2个条件成立的前提下才对机会路由进行建模：1）

只有可信的节点才能加入到转发列表中，即正常节

点才有机会参与到为下一跳数据分组转发的过程

中；2）综合度量列表中节点的转发优先级，即通

过增加优先级的安全考虑，确保列表中优先级最高

的节点优先转发数据分组，减少数据分组传输的重

传次数以及增加数据分组在传输过程中的可靠性。

4  信任机会转发模型

当前对机会路由成本进行量化计算的相关研究

很少，在机会路由中考虑安全因素的相关研究亦很

少。因此，本文通过把两者有机结合起来进行研究，

一方面结合机会路由自身的特性，另一方面利用信任

机制弥补机会路由在安全方面存在的攻击隐患，以便

为以后的研究工作提供相关的理论指导和分析。

结合 ad hoc网络自身的特点，为了便于形式化

地建模和分析，现对网络进行如下定义。
定义1  （加权图表示）：用加权有向图G = (V , E)
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表示 ad hoc网络，其中，V为网络的非空节点集合，

E 为连接节点对的通信链路集合(相邻节点都在彼

此的通信范围之内)，|V|和|E|分别表示该网络中节

点和链路的数目。
4.1  基于信任相似性的信任模型

本文结合当前信任模型的研究基础[18~27]，需

要保证信任定义的准确性、量化计算的简单性和

模型设计的通用性。但是在 ad hoc 网路中，由于

节点之间的信任关系具有不确定性，只有通过在

周期性的时间内相互彼此观察各自的交互转发行

为，才能对节点间的信任关系进行估计和判断，

同时信任又具有主观性、非对称性和时效性等特点，

因此本文考虑采用看门狗(watchdog)机制 [18]监测

节点的转发行为，根据实际的转发情况来定义节

点的信任度，以此反映该节点当前转发行为的真

实性和准确性。

定义 2  （直接信任度）：直接信任度是指节点

i与邻居节点 j在一段周期时间内根据直接交互行为

历史（发送和接收数据分组的情况）信息所估计的

直接信任水平。
用T d

n ew (i, j)表示节点 i 与节点 j 的直接信任水

平。结合节点 i 的直接信任水平具有时效性，以及

由于自身的转发行为而提供给该节点相应的奖励

和惩罚等情况，给出如下计算公式

其中，∆t为当前时间与上次最后交互的时间间隔，

TF 表示∆t时间内对直接信任度的时间影响因子，

即TF = ∆t /(∆t +1)。T d
o ld (i, j)为上次最后交互时两

节点的直接信任度，T d
n ew (i, j)为当前时间的直接信

任度。RF 和 PF 分别为奖励和惩罚因子 (1≥ RF >

PF≥0, RF + PF = 1)，根据经验为对应的参数取

值。S和 F分别表示在∆t时间内，节点 i成功转发

和失败转发数据分组的概率，即 S=s/(s+1)，F=f/

(f+1)，s和 f则为节点 i向节点 j实际转发数据分组
成功的次数及失败的次数。很显然，0 < T d

new (i, j)≤1。

为了避免恶意节点不真实地虚报和私自掩饰

自身的恶意转发行为，恶意节点之间通过共谋攻击

故意欺骗善意节点来增加自身的信任度，以及诬陷

善意节点具有恶意攻击的行为等攻击情况的发生，

因此本文考虑采用第三方邻居节点的推荐机制来

间接计算信任度，给出如下一系列定义。

定义 3  （信任相似性）：信任相似性是指节点

i和节点 k对其他节点如 u信任度的相似程度。

当节点 i和节点 k信任相似程度越高，说明节点

i和节点 k对其他节点 u的看法一致，即这 2个节点
具有相同的推荐水平 s(i, k)。具体的计算公式为

∑ (T d (i,u) −T ) ⋅ (T d (k ,u) −T )
i k

s(i,k) = u∈CN (i ,k )

∑ (T d (i,u) −T
2

i
) ∑ (T d (k,u) −T )2

k
u∈CN (i ,k ) u∈CN (i ,k )

(2)

很显然， 0 < s(i, k )≤1。其中，CN (i, k )为节

点 i 和节点 k 之间所公有的邻居节点， T d (k , u)和

T d (i,u)分别为节点 k、节点 i和节点 u之间的直接

信任度。通过观察节点 k、节点 i 与CN (i, k )的交

互情况，可以计算出节点 k 和节点 i的平均直接信

任度Tk 和Ti 。

通过利用定义 3 的计算公式可以计算出节点 i

和其每一个邻居节点的相似性，通过对这些信任相

似性进行排序，节点 i 就可以获知与其相似性至少

达到一定阈值为t (t ≥0.6 )的邻居节点集合(m 个

节点)，因此，计算节点 i与节点 j信任水平可以根

据节点 i与这 m个最相似的节点推荐信任水平间接

计算，进而得出定义 4。

定义 4  （间接信任度）：间接信任度是指与节

点 i 具有较高信任相似性的邻居节点所推荐的直接

信任度。通过综合权衡具有较高信任相似性的各个

邻居节点的直接信任度，能够更可靠、真实和准确

地反映出推荐的信任水平。
即间接信任度T r (i, j)的计算公式为

∑ T d (k , j)s(i, k )

T r (i, j) = k∈m (3)
∑ s(i, k )

k∈m

其中， 0 < T r (i, j)≤1。

如果节点由于资源受限或链路的不稳定性导

致不能直接观察邻居节点的转发行为，那么推荐信

任度的引入可以加快整个信任模型的评估过程。此

外，引入推荐信任度的计算具有如下优势：一方面，
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d d1 ( , ) , 0, 0, ( , ) 0TF T i j s f T i j − ⋅ = = >


o ld old

T d
n ew (i, j) = 1 − TF ⋅ (RF ⋅ S − PF ⋅ F ) ⋅T d
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节点可以监测出周围邻居节点是否存在恶意行为，

避免将需要转发的数据分组转发给该恶意节点；另

一方面，通过选择信任度较高的节点转发数据分组

能够提高网络中节点的合作性。

定义 5  （信任度）：信任度是指包含节点之间

的直接信任度和间接信任度的综合信任水平。

根据定义 2和定义 4的计算公式可以得出节点

i和节点 j之间的总信任度为

T (i, j) = a ⋅T d (i, j ) + b ⋅ T r (i, j ) (4)

其中，0≤T (i, j)≤1，a + b = 1。根据实际的网络

情况对a 和b 进行折中取值。如果当前的网络状况更

倾向于直接信任度的估计，则设置1>a > b > 0。在

网络的初始状态下，各个节点之间由于缺少直接交

互经验的信息，节点的信任度无法通过定义 2和定

义 4进行估计和确定，对节点的信任度则可以采取

折中考虑，初始分配为 0.5（取值为 0.5表示不确定

状态）。
4.2  信任机会路由成本计算

在 4.1 节中，网络中的节点可以通过利用基于

信任相似性的信任模型来判断周围邻居节点的转

发行为：如果存在恶意攻击行为，那么恶意节点将

被剔除网络，而剩下的其他节点都可以认为是可信

的节点。因此，在本节中，本文假定通过上节的计

算模型对恶意节点进行筛选过滤，只在可信的网络

安全环境中考虑机会路由成本的计算情况，以及转

发列表的选择和列表中节点优先级的确定。因此，

在此环境下，所提到的机会路由可以称之为信任机

会路由。
定义 6  （有序图表示）：也可以用有序图x =

(V, e)表示 ad hoc网络，其中，V仍为网络的非空节

点集合，e 为有序链路集合。一条有序链路可以用
有序节点对(i, J)来表示，其中， i ∈V , (i, J ) ∈e ，J

为包含节点 i 所有邻居节点 N(i)的非空子集， J ⊆

N (i) (机会路由中的邻居转发列表)。

定义 7  （信任邻居转发列表）：该列表中包含

的下一跳邻居节点中都具有较高的信任度，并且其

成本距离目的节点较小。
本文用 J (i)表示节点 i 的信任邻居转发列表

(J (i) ∈ J )，其中，对任何一个节点 j ( j ∈ J (i))，保

证 j是信任度较高的节点，即T (i, j ) > Tth resh old。其中，

Tth resh old为网络中节点的信任度阈值。

定义 8  （信任转发列表）：在节点 i到目的节

点的路由中，依次从中间节点的信任邻居转发列表

中有序选择的最终转发节点所组成的集合。

信任邻居转发列表是每个节点在转发数据分

组时优先考虑转发给下一跳备选节点的集合。而信

任转发列表是整个路由在建立过程中，最终从中间

节点的信任邻居转发列表中选出的转发节点的集

合。因此，信任转发列表是整个路由建立过程中的

中间节点的信任邻居转发列表并集的子集。也即当

此路由是最小成本机会路由时，转发列表为所有下

一跳被确定的中间节点所组成的集合。

由于无线链路具有信道干扰的特点，通过对链

路质量进行评估来计算机会路由成本。由文献[19]

可知，通过在一定周期内节点检测发送探测数据分

组的情况，计算该链路的期望传输次数(ETX)来评

估链路质量。因此 G中的任意一条链路的传输概率

都可以采用此方法得出。

定义 9 （前向链路成本）：当节点 i向信任邻
居转发列表 J (i)发送数据分组时， J (i)中至少有一

个节点接收到该数据分组的概率为 pi , J ( i)，此时所对

应的期望传输次数即为前向链路成本。
用 di ,J ( i )表示节点 i的前向链路成本，即di ,J ( i ) =

1
。

pi ,J ( i )

假设节点 i 和节点 j( j ∈ J (i) )之间的传输概率

为 pi , j。由于节点 i和 J (i)中任何节点的链路之间发

生占用链路信道资源产生干扰事件是相互独立的，

因此可以得出： pi , J ( i) = 1 − ∏ (1− pi , j )。
j∈J ( i )

很显然，机会路由中一条信任路由的成本计算

可以通过对路径中所有有序链路(i, J(i))的前向链路

成本求和获得。

定义 10  （信任路由成本）：即当前信任机会路由

中存在的其中一条信任路由的成本。

设 R为当前存在的机会路由集合，其中的一条路
由为 r： r = (s, n1 , n2 ,L, nk , d )， r ∈ R，Cr为 r 的成

本，(s, n1), (n1, n2),⋯,(nk, d) 为信任路由中包含的链
路，{n1 , n2 ,L, nk , d}为节点 S的信任转发列表。即

Cr = ∑d i , J ( i) = d s, J ( s ) + dn , J (n ) + L+ dn , J (n ) (5)
1 1 k k

i∈r

其中， J (i)为 r的中间节点 i (i ∈{n1, n2 ,L, nk , d})的

信任邻居转发列表。实际上，式(5)的计算方式是通

过中间节点利用定义 7的信任邻居转发列表选择转
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发节点，以此重复此过程，直至到达目的节点。

从式(5)中可以看出，信任路由成本的计算公式

是通过确定中间节点的转发节点最终利用前向链

路成本求和得出。即信任机会路由成本的量化计算

可以通过基于前向链路成本进行进一步扩展前向

链路成本和剩余路径成本。因此，信任机会路由的

成本（见定义 12）也可以通过采用对应节点距离目

的节点的成本距离来表示。
定义 11  （剩余路径成本）： J (s)中任意节点 j

到达目的节点的权重成本之和即为从节点 s 到目的
节点的剩余路径成本。用 Rs , J ( s )表示剩余路径成本。

由以上定义可以得出：s 到目的节点 d 的信任
机会路由成本Ds包括两部分：从 s到 J (s)的前向链

路成本和从 J (s)到目的节点 d的剩余路径成本（具

体如图 2所示）。即

Ds = d + Rs , J ( s) s ,J (s ) (6)

图 2  信任机会路由成本表示示例

而 Rs , J ( s )的计算方法为

Rs , J ( s ) = ∑ w j D j
j∈J ( s )

其中， ∑ w j = 1。
j∈J ( s )

权重w j表示节点 j成为转发节点的概率，D j为

节点 j到目的节点的成本。当 J (s) ={1,2,⋯,n}时，

各个节点距离目的节点的成本有如下关系： D1 <

D2 < L< Dn，则 J (s)中其他节点优先级比节点 j

高的备选节点都没有机会成为有效转发节点的概率
j−1

p ∏(1− p )

为 p j (1− p j −1)(1− p j −2 )L
j k

(1− p1 )，w = k=1 。
j

1− ∏(1− p )
j

j∈J (i)

鉴于一条路由中各个节点可能受当前网络无

线信道资源、拓扑动态变化和各个节点剩余能量等

网络状况的影响，因此一条路由 r 可能以特定的概

率出现，同时又由于无线网络具有广播特性，当信

任转发列表中的节点接收到数据分组后，可能产生

相应的 R条可选机会路由，对这 R条路由进行综合

计算，得出如下的定义。

定义 12 （信任机会路由成本）：即在一对节

点之间所有可能出现的信任路由成本之和。即

COR(R) = ∑ p(r)Cr (7)
r∈R

由于网络的动态变化以及无线链路的时变性，

导致各条信任路由的建立具有一定的概率。因而，

节点在选择路由时可能表现出一定的机会性，正与

机会路由的思想一致。因此本文也是基于此思想来

设计信任机会路由转发模型。具体 p(r)可以根据实

际的网络情况进行近似估计(当前网络的拥塞情况、

发送数据分组的速率、信道的干扰情况)。在本文中，
假定 R 中的所有信任路由的 p(r)都设置为 1。当

p(r)都为 1 时，此时定义 12 对机会路由的成本量

化和式(6)的计算思想是相同的。
4.3  信任机会转发模型

1) 备选转发节点选择机制

最优转发节点机制的设计需要对以下问题进

行折中考虑：一方面，选择过多的备选节点将减

少整个数据分组的转发成本（数据分组发送给任

何一个备选节点的成本计算）；另一方面，从每一

个信任邻居转发列表中选择的备选节点对于最优

路由的选择没有给网络的性能带来实质性的提

高。因此，利用较多的备选转发节点可能增加数

据分组不选择此最优路由传输的概率。本文通过
利用节点 i 到目的节点 d 的成本距离表示从 J (i)

中确定最优的备选转发节点和该节点对应的转发

优先级。但是需要注意的前提条件为：从信任邻
居转发列表 J (i)中挑选出作为备选节点的信任度
必须大于网络中的信任度阈值 Tth resh old，以此避免

恶意节点加入 J (i)中，并且减少恶意节点对整个

网络的攻击。

本文采用一种简单的备选转发节点选择机制，

具体的思想如下。当节点 i 发送数据分组时，针对
J (i)中存在不同的转发节点情况，可进行如下策略

选择：如果 J (i)中只有一个转发节点，则该转发节

点作为备选节点向下一跳节点转发数据分组；如果
J (i)中存在多个转发节点，这些转发节点中对应的

与目的节点 d成本距离最小的节点将分配最高的转
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发优先级，那么该节点就优先考虑作为最优的转

发节点。很显然，成本距离越小的节点，其对应

的转发优先级越高，则该节点成为备选节点转发

数据分组的可能性就越大。但是，如果当前优先

级最高的节点不能及时地转发数据分组，则转发

优先级次高的节点则成为最优的节点来进行数据

分组转发。整个过程中需要采用一种高效的协调

机制对备选节点之间的协作转发提供保证。如果

J(i)中的任何一个节点都没有接收到对应的数据

分组，则节点 i 需要对该数据分组进行重传以提高

整个机会路由中数据分组传输的可靠性。具体实

现见第 5 节的 MCOR算法。

2) 模型建立

在保证转发列表中节点都是可信的基础上，

对列表中的转发节点进行成本距离优先级排序，

最后根据定义 12 选择机会成本最小的路由。因而

既保证了机会转发路由的成本最小，又避免恶意

节点对网络的攻击。综合以上节点信任度和机会

路由成本的计算思想, 建立信任机会转发模型。

即目标函数为

min∀ COR(R)r

对应的约束条件为：对于任意一条信任路由 r的
任意中间节点 i的信任邻居转发列表为 J r∈R (i)，存在

任何节点 k ∈ J r∈R (i)，k必须满足：T (i, k ) > Tth resh old。

Tth resh old为信任度阈值。即在信任邻居转发列表中只

有优先级和信任度较高的节点才可以参与数据分

组的机会转发过程。
当COR(R)取得最小值时，即从当前所建立路

由中的中间各个节点的信任邻居转发列表中所选

择的转发节点形成信任转发列表。

为了详细地描述信任最小成本机会路由的建

立过程，本文在第 5 节给出了路由算法的形式化

描述。

5  MCOR路由算法

5.1 算法描述

本算法结合 ad hoc 网络的特点考虑采用分布

式算法求解。图 3 给出了信任最小成本机会路由

算法的整体框架。整个框架包含了 3 个部分：信

任管理、信任机会转发模型和最小成本的信任机

会路由算法 MCOR。MCOR算法在设计过程中所

涉及的假设条件如下：任何节点之间的链路都是

双向连接，每个节点将自身设置为混杂监听模式，

以此监听邻居节点数据分组的转发行为。另外，

为防止由于网络中链路的不稳定性影响数据分组

传输的效率，对邻居节点行为的监测也可以通过

被动确认(passive ack)方式[32]进行实现。ad hoc 网

络中各条链路的传输概率通过周期性地发送探测

分组来进行估计。关于节点间信任度计算的形式

化算法如图 4 和图 5 所示。

图 3  MCOR算法框架

算法 1  Calculating TrustDegree (i,j)

1)  //对节点 i和邻居节点 j之间的信任度进行初始化

2)  节点 i通过收集周围邻居节点相关链路情况构建局部拓扑

3)  从本地保持的邻居节点列表中获取周围邻居节点历史数据分组

转发行为情况，节点 i可以计算出与节点 j 的直接信任度

4)  If (节点 i和节点 j之间不存在交互信息)

then 

5)     节点 i 和节点 j 之间的信任度可以通过直接信任度进行初始

化计算，具体为

T (i, j) ← T d (i, j) ← 0.5

6)     节点 i 对节点 i 与节点 j 之间的直接信任度和当前时间等信

息进行本地保存

7)   Else if (节点 i和节点 j 之间存在交互信息 j) then

8)      Updating DirectTrustDegree(i,j)

9)     节点 i 对节点 i 与节点 j 之间的直接信任度和当前时间等信

息进行本地保存

10)    节点 i通过利用信任相似性的计算公式(2)对周围邻居节点的

信任推荐能力进行评估

11)    节点 i通过根据上一步信任推荐能力较强的邻居节点利用公

式(3)计算间接信任度

12)    根据第 10)步和第 11)步的计算情况，利用式(4)计算出节点 i

和节点 j 之间的信任度

13)  Else 

14)     T (i, j) ← 0

15)  End if 

16)  Return T (i, j )

图 4  CalculatingTrustDegree算法
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算法 2  Updating DirectTrustDegree (i,j)

1)  //对节点 i和邻居节点 j之间的直接信任度进行更新

2)  根据当前网络的拓扑情况，节点 i 判断与节点 j 的链路情况

3)  节点 i 从本地缓存的信息表中提取出相关信息（上次与节点 j

的直接信任度、上次存储时间、s 和 f 等）；

4)  If (节点 i与节点 j的链路存在&&T d

o ld (i, j) > 0 )

   then

5)      T d

new (i, j) 可以通过式(1)进行计算更新

6)  Else if (节点 i与节点 j的链路不存在&& T d

o ld (i, j)≤0 )

       then

           T d

new (i, j ) ← 0

7)  Else 

       节点 i在一定周期时间 T内通过发送 HELLO 探测分组获取

周围邻居节点的存活情况和链路情况

8)  End if 

9)  Return T d

new (i, j)

图 5  UpdatingDirectTrustDegree算法

在设计MCOR算法之前，采用 Filtering Neighbor

MNodes 算法(如图 6所示)过滤掉任何节点 i周围邻

居节点中包含的恶意节点，形成信任邻居转发列表，

并删除恶意节点与节点 i 的所有链路。MCOR 算法

描述了 G 中任意节点到目的节点 d最小机会成本的

计算思想。其中，EXTRACT-LEAST-COST 函数表示

从当前节点集合中选择距离目的节点 d 成本最小

的节点。S为在遍历过程中保存当前存在最小成本

机会路由时所经过的节点。算法形式化描述如图 7

所示。

算法 3  Filtering NeighborMNodes (G,i)

1)  For each edge (i, j) in E

2)    Do 

3)        If (Calculating TrustDegree (i, j) ≤ Tth reshold ) then

4)            E ← E − edge(i, j)

5)            V ← V −{ j}

6)        End if

7)  End for

图 6  Filtering NeighborMNodes 算法

5.2 算法的有效性分析

定理 1 （无环性）：MCOR算法保证一定不会出

现环。

算法 4 Minimum-cost OR (G, d)

1)  For each node i in V

2)    Do  Filtering NeighborMNodes (G, i)

3)        D i ← ∞

4)        Fi ← f

5)  End for

6)  Dd ← 0

7)  S ← 0

8)  Q ← V

9)   While Q ≠ f

10)    Do j ← EXTRACT-LEAST-COST(Q)

11)      S ← S U{ j}

12)        For each edge (i,j) in E

13)           Do J ← Fi U{ j}

14)              If ( D i > D j ) then D i ← d i,J + DJ

15)              Fi ← J

16)              End if

17)        End for 

18)   End while

图 7  MCOR 算法

证明  采用反证法进行证明。假如网络中至少

存在一条环。设环为(i,j,k,⋯,l,i)，环中包含的所有

节点都是信任度较高的节点，如图 8所示。

图 8 存在一条环的网络示意

由于( i, j,k,L, l, i )环为有序序列，环中各个节

点到目的节点 d的最小机会路由成本为：D*
i 、D*

j、

D*、 *
k Dl 。很显然， D*

i > D* *

j > Dk > D*

l 。由于节点

i和 l之间存在环，节点 l在计算到节点 d的机会路
由成本时，必然考虑了信任邻居转发列表 J (l)中节

点 i对路由成本的影响。由于 D*
i > D*

l ，如果把节点

i从 J (l)中删除，则更新D*′
l ，且存在如下计算关系：

D*′ *
l ≤Dl 。这与假设D*

l 为从节点 l到节点 d为机会

路由的最小成本相矛盾，因此算法一定在执行过程

中不出现环。证毕。

定理 2  （最优性）：MCOR算法一定能够得到最

优解。
证明  假设节点 i的信任邻居转发列表为 J (i)，

则节点 i 到目的节点 d 存在最小成本的机会路由为
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本文的拓扑结构采用改进的 Waxman[36]方法思

想，它可以产生实际网络的拓扑结构。具体Waxman

方法的思想为：网络中随机产生 N 个节点，并将这

些节点均匀地分布在一定拓扑区域中，任意 2 个节

点 i和 j之间按一定的概率建立连接，节点间连接概

率的取值具体由节点间的欧拉距离决定，从而将节

点间链路的存在是否与节点间的距离进行关联。而

链路的产生概率可以通过如下公式进行计算。

−Dis(i, j)
p(i, j) = w1 exp

w2 Lmax

其中，Dis(i, j)表示节点 i和节点 j之间的欧式距离，

Lm ax表示整个网络中任意节点间的最大距离，w1和

w 2为对应的动态调整参数（0 < w2 < 1 , 0 < w1 < 1）。

当w 2逐渐增大时，网络中边的密度也在增大，而当

w1减少时，网路中节点间距离较小的边相对于距离

较大的边的密度也在增大。通过对参数w1和w 2进

行调整，使得距离较小的边存在的概率大于较长边

存在的概率，并且使得图中的节点平均密度为 4~6。

基于此，在假定各个节点的传输半径是相同的前提

条件下，根据节点间的距离与传输半径进行对比情
况，优化Waxman拓扑思想，并结合参数w1和w 2的

调整，使得彼此节点位于各自传输半径范围内，确

保距离较小的边对应的链路连通性较高，以及整个

网络的密度适中，最终实现网络拓扑图的连通性。

通过实验得到的网络拓扑结构如图 9所示（初始网

络中各个节点的信任水平都取值适中，不对节点的

恶意和正常行为进行区分）。

图 9 仿真过程中网络的拓扑结构

图 9 中存在 35 个正常的善意节点(benevolent 

node)和 15 个恶意节点(malicious node)。对恶意节
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D*
i 。仍然采用反证法。假设存在的最小成本路由为

D*′
i 而不是 D*

i ，对应采用的信任邻居转发列表为

J ′(i)，则D*′ *
i ≤Di ，即di ,J ′( i ) + Ri , J ′( i)≤ di ,J ( i ) + Ri , J (i )

然而由于D*
i 不是最小成本的机会路由，J (i)中至少

存在一个类似的节点 m，使得Dm ≥D*
i ，从而可以

通过删除类似的节点最终形成新的信任转发列表
J ′′(i)，从而可以得到节点 i到节点 d的其他最小成

本机会路由D*′′ *
i : D ′′

i = d i , J ′′( i ) + Ri ,J ′′( i )。这与假设的条

件相矛盾( D*′
i 为最小成本的机会路由)。因此，算法

一定能够得到最优解。证毕。
5.3 算法的时间复杂性分析

定理 3  （算法开销）：MCOR算法的时间复杂性
为O(V log V + E )。

证明  该算法的时间复杂性主要取决于从第 9)
步~第 18)步 while循环中Q的执行效率。第 10)步的

时间开销主要体现在函数 EXTRACT-LEAST-COST

中。假如在本算法中采用 Fibonacci堆，则第 10)步
的时间开销对应为O(V log V )。接着从第 12)步~

第 17)步的时间开销主要花费在 for 循环中遍历 G

中所有的边集合 E，其中包括 S集合、各个节点到

d 的最小机会成本和信任转发列表的更新和计算，
大致的时间花费为O( E )。因此，本算法的时间复

杂性为以上两部分之和，即O(V log V + E )。证毕

6  仿真与分析

6.1 仿真环境设置

为了验证MCOR算法的有效性，采用Nsclick[34]

和 Madwifi[33]扩展分组进行真实模拟测试。Nsclick

仿真分组是结合当前流行的 NS2[35]和 Click Mod-

ular Router[34]框架整合在一起的扩展分组，以便在

真实的无线网络中设计路由协议时进行移植开发。

本文的仿真环境基于 MAC 层使用 IEEE 

802.11b的 DCF，移动模型采用 random waypoint，

以及将 CBR(constant bit rate)作为传输流量模型，

发送数据分组的速率为 4 packet/s，每个数据分组

可以随机地从一个源节点传输到另一个随机地目

的节点，移动速度在 0～20 m/s 之间任意选择。到

达目的节点后，经过一个暂停时间(0～100 s)再开

始新的传输过程。仿真过程中一共生成 25种随机

拓扑，每种情况对应 5种，最后的数据为 5种拓扑

所产生数据的平均值。

。

。
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点攻击进行模拟假设如下：恶意节点随机选择性地

在[0.4~0.8]概率范围内丢失接收到的数据分组。其

他的参数设置如表 1所示。

表 1 仿真参数设置

参数 表示的意义 取值

Area 网络拓扑区域 1 000 m × 1 000 m

N 网络中的节点个数 50

r 节点的传输半径 250 m

S 节点的最大移动速度 20 m/s

P 数据负载大小 512 byte/packet

a Td(i,j)的权重因子 0.6

ß Tr(i,j)的权重因子 0.4

△t 信任更新周期 0.2 s

T 仿真时间 500 s

M 恶意节点个数 1~20

Tth resho ld 网络中的信任度阈值 0.6

RF 成功交互的奖励比例 0.8

PF 失败交互的惩罚比例 0.2

6.2  性能对比参数

为了验证 MCOR 算法的性能，并与 ExOR、

TAODV 和 Watchdog-DSR 协议进行实验对比，本

文将围绕以下几个参数进行分析。

1) 吞吐量：定义为每秒钟从源节点向目的节点

发送的数据分组个数或字节数。

2) 平均机会路由成本：定义为网络中所有节点

与确定的目的节点的机会路由成本之和的平均值。

3) 平均期望传输次数：定义为根据各个链路的

实际情况，所有链路中发送数据分组的平均期望传

输次数。

4) 恶意检测概率：定义为网络中通过监听和发

送确认的方式正确检测出恶意节点的数目与当前

节点总数的比值。本节引入这个参数的目的主要是

将 MCOR 算法的思想与当前研究中典型的 2 种对

恶意攻击防范措施—TAODV[15]和Watchdog-DSR[16]

进行对比。

5) 端到端的平均时延：包括路由查找时延、数

据分组在接口队列中的等待时延、传输时延及MAC

层的重传时延，反映了路由的有效性。端到端的平

均时延=S (接收到数据分组的时间-发送数据分组

的时间)/发送数据分组的个数。
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6.3  仿真结果与分析

图 10和图 11显示了在不同条件下 MCOR算法

与 ExOR协议在吞吐量、平均机会路由成本、平均期

望传输次数、平均转发列表大小方面的性能对比情

况。图 10(a)给出了当恶意节点数在不断增加时吞吐

量的对比情况：总体来说，2种算法的吞吐量都在逐

步递减，但MCOR算法的吞吐量(从 176 kbyte/s降为

60 kbyte/s)略高于 ExOR协议(从 160 kbyte/s 降为

40 kbyte/s)，其原因在于随着恶意节点的逐渐增多，

通过利用本文所提出的信任模型来对各个节点信任

度判断，从而将恶意节点和恶意边剔除网络，减少了

恶意节点对网络吞吐量的影响，因此各个节点利用无

线网络的广播特性，结合预先形成的信任邻居转发列

表，可以加快数据分组的转发速率，从而提高网络的

吞吐量。然而 ExOR协议没有考虑增加对恶意攻击的

防范措施，因而其吞吐量的性能略低一些。

图 10  在不同恶意节点数量下，2种算法在吞吐量和平均机会
路由成本方面的对比情况

图 10(b)采用与图 10(a)相同恶意节点数的条件

下进行平均机会路由成本的对比：ExOR协议的平均

机会路由成本从 7.8增加到了 12，而MCOR算法对
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应从 4.5增加到 11.7，ExOR协议的路由成本开销略

高于MCOR算法，产生原因为：本文的机会路由成

本思想充分利用信任邻居转发列表并发转发数据分

组，以及结合列表中的节点距离目的节点的剩余成

本进行加权计算剩余路径成本，联合前向链路高可

靠转发概率形成前向链路成本，通过递归回溯计算

最小的机会路由成本，但是由于恶意节点的增多增

加了机会路由成本中节点协调转发的开销，相对而

言，MCOR算法性能略高于 ExOR协议。

图 11  2种算法在不同转发列表和不同恶意节点数量下的对比情况

为了更有效地验证 2种协议模式下信任列表中

各个节点对各条链路 ETX 的影响，本文在信任邻

居转发列表大小设置为 8~40 时进行仿真实验，图

11(a)最后给出了实验对比结果。该结果的产生与图

10的原因类似，为了防范恶意攻击对网络的影响，

引入节点信任度的计算方法，过滤掉原来邻居转发

列表中的恶意节点和恶意链路，从而更新各个节点

的期望传输次数以及平均 ETX，而 ExOR协议没有

考虑恶意节点的影响，从而得出：ExOR 协议的平

均 ETX略高于 MCOR算法。本文也进一步考虑了

恶意节点对信任转发列表的影响并进行了仿真，如

图 11(b)所示。图 11(b)表明了随着恶意节点数的增

加，虽然减少了信任转发列表中的节点数，影响了

机会转发的概率，但在这种情况下，MCOR算法中

的信任机制能够利用现有为数不多的可信节点加

入信任邻居列表中，以此形成有效的信任转发列

表，维持恶意攻击较为严重情况下的安全通信，提

高了网络正常转发数据分组的效率，减少了网络中

出现通信中断的可能性。

为了进一步对本文提出的基于信任相似性的

信任模型进行验证和分析。本节也将 MCOR 与

TAODV 和 Watchdog-DSR 在恶意攻击的检测概率

上进行了对比和分析，具体如图 12(a)所示。随着恶

意节点数的增加，3 种方式的检测概率都在下降。

从这个过程中可以看出，当恶意节点数增加到 20

时，网络遭受恶意攻击的程度最高，3 种算法对恶

意攻击的检测能力基本上维持在最低的水平。但是

相对来说，MCOR算法对恶意攻击的检测概率上还

是略高于 TAODV 和 Watchdog-DSR 算法。导致产

生这种现象的原因与各自对恶意攻击的防范机制

有关：Watchdog-DSR 算法是利用直接观察邻居节

点的转发行为为辨别恶意攻击提供依据(Watchdog

机制)，TAODV是基于 Josang[65]等人提出的主观逻

辑思想，用观点(opinion)作为辨别恶意攻击的经验

信息，而 MCOR 算法是基于直接和推荐信任的思

想，此外避免在获取推荐信任信息的过程中获取的

信息存在较大差异，增加了推荐节点推荐能力的相

似性估计。很显然，Watchdog-DSR 算法中存在监

测过程中观测信息的不全面性，容易产生误判情

况；而 TAODV在 ad hoc网络中的可操作性不强。

因此，MCOR算法能够在整个恶意攻击的检测过程

中增加检测的可靠性和准确性。

针对图12(a)的分析情况，在MCOR算法和 ExOR

协议的对比基础上，增加 TAODV 和 Watchdog-DSR

算法的时延开销分析。具体的对比情况如图 12(b)所

示。图 12(b)给出了在恶意节点数逐渐增多的情况下，

端到端时延开销的对比情况。由于 MCOR 算法增加

了对节点度的计算、判断和更新的过程，需要增加额

外控制信息的开销，此外，以信任转发列表中节点之

间的协调转发机制对节点优先级和最优转发节点进

行确定，以上过程和机制的额外维护开销是 MCOR

算法时延开销的主要来源，因此MCOR算法的时延

开销比 TAODV和 Watchdog-DSR这 2种算法的略

高。ExOR 协议缺少对恶意攻击的防范能力，恶意
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节点的增多严重地影响了通信的正常进行，导致网

络出现了分割的可能，在这种情况下断裂处的转发

节点可能误以为与下一跳节点的链路发生断裂，不

断地重传需要转发的数据分组。因此，数据分组的

重传时延和在本地缓存队列中产生的等待时延增

加了 ExOR协议的时延开销。

图 12  在不同恶意节点数下，各个算法在恶意检测概率和
时延方面的对比情况

最后，本文也针对式(4)中权重因子a 和 b
(a + b =1 )的不同变化情况，来验证本文提出的基

于信任相似性的信任模型的有效性：一方面，本文从

不同仿真时间环境下给出不同权重因子对应的信任

度对比情况(如图 13(a)所示)；另一方面，本文也在不

同信任更新周期环境下给出不同权重因子对应的信

任度对比情况(如图 13(b)所示)。从图 13(a)中可以看

出：随着仿真时间的增加，3 种权重因子a = 0.2、

a = 0.5和a = 0.8所对应的信任度也在相应增加。产

生此情况的主要原因是由于仿真时间的增加将提供

给节点更多熟悉和频繁交互的机会，提高节点之间信

任度的准确性。但是权重因子a = 0.8高于其他 2 种

情况主要是因为节点之间直接交互而产生的直接信

任度决定了节点转发列表中节点信任度的计算，较为

客观、真实地反映节点当前的信任度。此外，从图

13(b)中可以看出：随着节点信任更新周期的不断递

增，3种权重因子所对应的信任度在逐渐递减。产生

此现象的主要原因是：节点频繁移动和节点间交互次

数的增加，需要在节点信任更新周期较短的时间内对

节点的信任度进行更新，以便反映出网络中节点最新

的信任度，从而提高节点转发列表中对恶意节点剔除

的检测概率。然而，由于权重因子a = 0.8的信任度

主要由直接信任度来计算，可以避免间接信任度更新

不及时而产生的信任度计算误差，因而其信任度的整

体趋势要高于其他 2种情况。

图 13  不同权重因子计算出的信任度在不同环境下的对比情况

7 结束语

本文重点探讨软安全中信任模型的问题，以及

结合当前研究热点之一的机会路由，通过进行综合

分析，建立了一种基于节点信任度和机会路由成本

的信任机会转发模型，提出了MCOR算法，并对该

算法进行了理论上的证明，最后通过Nsclick仿真软

件进行实现和验证，又与经典的机会路由协议
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ExOR，以及信任路由协议TAODV和Watchdog-DSR

进行了性能上的对比。仿真结果验证了 MCOR 算

法的有效性，以及在防范恶意节点攻击及机会路由

成本方面性能上的显著改进。在未来的工作中，将

更深入地对该算法进行性能测试，并考虑利用网络

编码进一步提高机会路由的吞吐量和数据分组的

转发效率，提供 QoS 保证的多媒体服务应用(快速

文件上传/下载)以及考虑在转发列表中设计节点高

效协调机制，以减少网络数据分组的传输时延。
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